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Методические рекомендации по организации защиты объектов здраво-
охранения на территории Костромской области от террористических угроз 

1. Введение. 

Целью Типовой инструкции является упорядочение в медицинских  организа-
циях  Костромской области деятельности по обеспечению безопасности объектов. 
Инструкция носит отраслевой характер и подготовлена на основе ведомственных 
требований, с учетом федерального законодательства, нормативно-правовой базы 
Костромской области, а также накопленного практического опыта.  

Типовая инструкция предназначена для использования медицинскими  органи-
зациями в организации защиты объектов, а также для контролирующих, надзираю-
щих и исполнительных органов при изучении и проверке антитеррористической за-
щиты объекта. 

Типовая инструкция не носит нормативного характера, вместе с тем она уста-
навливает общие подходы к обеспечению защиты объектов, в том числе их инже-
нерно-технической укреплённости, порядку организации охраны, осуществления 
пропускного и внутриобъектового режимов, а также ведению соответствующей до-
кументации. 

Виды, система и порядок (способы) охраны объектов регулируются федераль-
ными законами от 21.07.1997 № 116-ФЗ «О промышленной безопасности опасных 
производственных объектов», от 14.04.1999 № 77-ФЗ «О ведомственной охране», 
от 11.03.1992 № 2487-1 «О частной детективной и охранной деятельности в Рос-
сийской Федерации», постановлениями Правительства Российской Федерации от 
14.08.1992 № 587 «Вопросы частной детективной и охранной деятельности», руко-
водящим документом МВД РФ РД 78.36.003-2002 «Инженерно-техническая укреп-
лённость. Технические средства охраны. Требования и нормы проектирования по 
защите объектов от преступных посягательств», приказами и  указаниями министер-
ства здравоохранения Российской  Федерации, условиями договора на охрану объ-
екта, а также настоящей Типовой инструкции. 

Основными задачами охраны являются: 
- защита охраняемых объектов, предупреждение и пресечение противо-

правных посягательств и административных правонарушений на охраняемых 
объектах; 

- обеспечение на охраняемых объектах пропускного и внутриобъектового 
режимов; 

- участие в локализации и ликвидации возникших ЧС, в том числе 
вследствие диверсионно-террористических акций. 

Система охраны объекта включает в себя совокупность сил и средств для вы-
полнения задач по охране и обороне объекта. Она должна соответствовать техноло-
гическим особенностям охраняемого объекта, уровню его оборудования инженерно-
техническими средствами охраны (ИТСО), обстановке в его окружении и обеспечи-
вать наиболее эффективное и экономически рациональное использование имею-
щихся сил и средств. 

Система охраны объекта должна строиться эшелонированно: на подступах к 
нему (в охранной зоне, определяемой ведомственными регламентирующими до-
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кументами), по его периметру, на КПП и на наиболее важных производственных 
(технологических) диверсионно-уязвимых участках, обеспечивающих устойчивое 
функционирование объекта. 

Система и способ охраны отражаются в документации по организации охраны объ-
екта. 

Важная роль принадлежит системе профилактических мероприятий, которая, как 
правило, включает в себя регулярное получение информации о состоянии защищенно-
сти объекта, выделенных участков (зон); своевременное вскрытие недостатков и нару-
шений технологических регламентов работы ИТСО, выявление лиц, пытающихся без 
видимых оснований или при подозрительных обстоятельствах проникнуть на объект.  

2. Обеспечение охраны объекта. 

2.1. Общие положения. 

2.1.1. Ответственность за обеспечение антитеррористической защиты объекта 
несет его руководитель. 

2.1.2. Подразделения охраны несут ответственность согласно договору на 
охрану объекта. 

2.1.3. Под охраной объекта подразумевается комплекс мер, направленных на 
своевременное выявление угроз и предотвращение нападения на охраняемые объек-
ты, совершения террористического акта, других противоправных посягательств в т.ч. 
экстремистского характера, а также возникновения чрезвычайных ситуаций. 

2.1.4. Охрана объектов может осуществляться  полицейскими и сторожевыми 
подразделениями,  частными охранными предприятия (ЧОП) (далее – наряд охраны), 
с помощью технических средств посредством вывода сигналов тревоги на местные 
(автономные) пульты охраны с обязательной подачей экстренного сигнала тревоги в 
дежурную часть территориального органа внутренних дел (ДЧ ОВД) или на пункты 
централизованной охраны (ПЦО) территориальных ОВО либо сочетанием этих ви-
дов охраны. 

2.1.5. На объекте в соответствии с законодательством Российской Федерации 
может функционировать внутриобъектовая (собственная) служба безопасности, ко-
торая координирует свою деятельность с деятельностью подразделений охраны либо 
выполняет их функции. 

2.1.6. Для несения службы по охране объектов подбираются сотрудники (ра-
ботники) ВОХР, сторожевой охраны, ЧОПов имеющие соответствующую подготов-
ку, годные по состоянию здоровья, своим моральным и деловым качествам к этой 
работе. 

2.1.7. В целях повышения уровня защиты охраняемых объектов согласно дого-
вору нарядами охраны могут применяться служебные собаки. 

2.1.8. Лица, имеющие непосредственный доступ к организации системы охра-
ны - предупреждаются администрацией объекта о недопустимости разглашения све-
дений о режиме охраны объекта и правилах пользования ТСО. 

2.1.9. Руководитель объекта обязан: 
- организовать охрану объекта и проводить регулярные, а также внеплановые 

проверки организации его охраны, технической укрепленности, оснащенности сред-
ствами охранно-пожарной сигнализации (ОПС) и выполнение сторонами обязанно-
стей по договору; 
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- проводить совместно с руководителем службы охраны (или лицом, назначен-
ным приказом по учреждению ответственным за безопасность) детальный анализ 
особенностей охраны объекта с определением уязвимых мест. Разрабатывать исход-
ные требования на оборудование объекта ТСО;  

- организовать разработку планов обеспечения безопасности объекта (текущий 
и перспективный), принимать меры организационного характера (издание соответ-
ствующих приказов, иной документации) по совершенствованию системы охраны); 

- обеспечивать контроль за неразглашением особенностей функционирования 
аппаратуры сигнализации и связи; разъяснять персоналу объекта необходимость со-
блюдения этого требования; 

- организовать соблюдение пропускного и внутриобъектового режимов; 
- обеспечивать своевременный капитальный ремонт инженерных коммуника-

ций, кабельных линий, модернизацию ТСО; 
- совместно с должностными лицами подразделения охраны организовать обу-

чение руководящего состава, сотрудников службы безопасности и персонала объекта 
действиям при возникновении чрезвычайных ситуаций; 

- проводить совместно с руководителем службы охраны (или лицом, назначен-
ным приказом по учреждению ответственным за безопасность) тренировки с со-
трудниками охранных структур для выработки и приобретения навыков по осу-
ществлению необходимых мероприятий, как при обнаружении подозрительных лиц 
и предметов, взрывных устройств, других признаков подготовки терактов, так и мер 
по локализации и минимизации его последствий. 

2.1.10. Обязанности сотрудника охраны объекта определяются должностной 
инструкцией, инструкцией по пропускному и внутриобъектовому режиму, планом 
охраны объекта, разрабатываемых администрацией объекта с учетом Типовой ин-
струкции.  

В них сотруднику охраны определяется: 
- место несения службы; 
- задачи по несению службы и ответственность за их невыполнение; 
- порядок приема и сдачи поста, его особенности; 
- список ответственных лиц учреждения, имеющих право вскрытия помеще-

ний и доступа на объект в любое время суток, порядок связи с этими работниками; 
- порядок допуска в охраняемые помещения в нерабочее время лиц из числа 

персонала объекта; 
- порядок взаимодействия с персоналом службы безопасности и другими ра-

ботниками объекта; 
- порядок приема под охрану и снятия с охраны помещений объекта, выведен-

ных на пульт; 
- порядок проверки исправности ТСО и связи; 
- порядок действий при возникновении чрезвычайных ситуаций, при наруше-

нии посетителями правил посещения объекта; 
- порядок действий при получении сигнала "тревога", а также при проведении 

учебных тренировок персонала объекта; 
- порядок связи с нарядами соседних постов, персоналом службы безопасно-

сти, дежурными ПЦО и территориальных органов внутренних дел; 
- порядок (периодичность) доклада руководству подразделения охраны об об-

становке и результатах несения службы; 
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- порядок действий при проведении на объекте массовых мероприятий; 
- порядок действий и использования спецтехники для  выявления мест воз-

можного сокрытия средств террора в автомобильном транспорте и ручной клади при 
осуществлении пропускного режима; 

- время и место приема пищи. 
2.1.11. Наряд охраны объекта непосредственно подчиняется начальнику охра-

ны (старшему наряда). 
2.1.12. На постах охраны с учетом их функциональности рекомендуется иметь 

следующую документацию: 
- должностную инструкцию (выписку из табеля постам, памятку) сотрудника 

охраны объекта; 
- инструкцию по пропускному и внутриобъектовому режиму; 
- инструкцию (памятку) по действиям должностных лиц и персонала объекта 

санаторно-курортного комплекса в чрезвычайных ситуациях; 
- правила пользования техническими средствами охраны; 
- журнал приема и сдачи дежурства; 
- журнал "Об оперативной обстановке и принятых мерах"; 
- журнал регистрации посетителей; 
- журнал регистрации въезда (выезда) автотранспорта; 
- другие необходимые документы по усмотрению руководителя объекта. 
В зависимости от характера объекта допускается объединение отдельных 

журналов в единый. 

2.2. Организация службы по охране объектов. 

2.2.1. Подразделения охраны в соответствии с условиями договора обеспечи-
вают: 

- пропускной и внутриобъектовый режимы, взаимодействие со службой без-
опасности объекта, администрацией; 

- охрану объекта или отдельных его помещений, материальных ценностей, вы-
ставление постов и маршрутов патрулирования согласно дислокации, контроль за 
действиями персонала, посетителей (учащихся, отдыхающих, пациентов и т.п.), 
охрану общественного порядка и пресечение правонарушений в зоне постов и 
маршрутов патрулирования в рамках своей компетенции; 

- реагирование на сигналы срабатывания средств ОПС и тревожной сигнализа-
ции;  

- пресечение несанкционированных проникновений на охраняемый объект;  
- участие в локализации и ликвидации возникших ЧС, в том числе вслед-

ствие диверсионно-террористических акций. 
2.2.2. Сотрудники охраны выполняют служебные обязанности в составе наря-

да охраны в форменной одежде, экипированные средствами индивидуальной защиты 
и вооруженные в соответствии с нормативно-правовыми актами, регламентирую-
щими деятельность службы осуществляющей охрану объекта. 

Применение оружия осуществляется в соответствии с действующим законода-
тельством Российской Федерации. 

2.2.3. Должностными лицами подразделения охраны проверяется готовность 
наряда перед заступлением на службу к ее несению и проводится инструктаж. В ин-
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структаже наряда охраны могут принимать участие руководители объектов, руково-
дящий и инспекторский состав управлений (отделов) вневедомственной охраны при 
территориальных органах внутренних дел, милиции общественной безопасности и 
криминальной милиции органов внутренних дел. 

2.2.4. Контроль за несением нарядом службы по охране объекта осуществля-
ется должностными лицами подразделения охраны и органов внутренних дел, руко-
водителями объектов в соответствии с требованиями руководящих и иных регламен-
тирующих документов. 

2.2.5. Должностные лица, уполномоченные на проверку, имеют право: 
- знакомиться с документами делопроизводства по вопросам режима и орга-

низации охраны; 
- проверять организацию службы охраны объектов и исправность ТСО; 
- получать от должностных лиц подразделения охраны информацию о проис-

шествиях и ЧС, связанных с охраной объектов; 
- давать письменные предложения о временном усилении охраны объекта или 

его отдельных помещений (подразделений) объектов в пределах установленной 
штатной численности личного состава. 

Результаты проверки организации охраны объекта, предложения по устране-
нию выявленных недостатков оформляются актом. 

2.2.6. Департаментом здравоохранения  Костромской  области, в соответствии 
с планами-заданиями, периодически проводится изучение состояния защищенности 
объектов с целью выявления проблемных вопросов и принятия мер к их разреше-
нию. 

2.3. Обязанности сотрудника охраны объекта. 

2.3.1. В компетенцию сотрудника охраны входит: 
- проверка документов и пропусков у лиц проходящих на охраняемый объект 

или выходящих с объекта; 
- проведение в установленном порядке досмотра (осмотра) вещей, задержание 

(недопущение прохода) нарушителей пропускного режима, а также лиц, пытающих-
ся незаконно вывезти-ввезти (вынести-внести) оружие, боеприпасы, взрывные 
устройства, взрывчатые вещества, другие средства террора; 

- контроль за работой приборов охранной, охранно-пожарной и тревожной 
сигнализации установленных на КПП; 

- сообщение о срабатывании сигнализации непосредственному начальнику, а 
при необходимости в подразделение охраны, орган внутренних дел, пожарную охра-
ну; 

- принятие мер к задержанию (в рамках установленных полномочий) правона-
рушителей;  

- участие в ликвидации пожара, предупреждении угрозы взрыва; 
- прием под охрану от материально ответственных лиц помещений для хране-

ния материальных ценностей, включенных в зону охраны поста. 
2.3.2. Сотрудник охраны должен знать: 
- руководящие документы, определяющие организацию пропускного режима 

на охраняемом объекте; 
- правила внутриобъектового режима; 
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- структуру предприятия и режим работы его подразделений; 
- образцы различных видов пропусков, накладных, подписей должностных 

лиц, имеющих право давать распоряжения на проход на охраняемую территорию от-
дельных категорий работников, которым предоставлено право прохода по ведом-
ственным служебным удостоверениям; 

- порядок пропуска аварийных бригад при стихийных бедствиях, пожарах, 
аварий и других чрезвычайных ситуациях; 

- правила досмотра (осмотра) вещей, а также проверок вывозимого (ввозимо-
го) груза; 

- места возможного сокрытия и признаки средств террора в автомобильном 
транспорте и ручной клади при реализации задач пропускного режима; 

- правила пользования техническими средствами для обнаружения взрывчатых 
веществ, оружия, боеприпасов, средствами охранной и охранно-пожарной сигнали-
зации; 

- порядок задержания правонарушителей и оформления на них материалов за-
держания (в рамках установленной компетенции); 

- правила техники безопасности и производственной санитарии; 
- расположение первичных средств пожаротушения и связи, порядок пользо-

вания ими. 
2.3.3. Сотрудник охраны в процессе несения службы обязан выполнять ком-

плекс мероприятий, направленных на недопущение совершения на территории 
учреждения террористических актов и возникновения других чрезвычайных об-
стоятельств, для чего необходимо: 

а) При приеме (сдаче) дежурства: 
- совместно со сменяемым сотрудником охраны осуществить обход и осмотр 

контролируемой территории, а также обследование технической укрепленности 
подвалов, чердаков, окон, дверей с целью изучения оперативной обстановки и об-
наружения подозрительных предметов. При обнаружении таковых или выявлении 
взломанных дверей, окон, замков, отсутствия пломб и печатей немедленно доло-
жить руководителю учреждения (ответственному должностному лицу); 

- ознакомиться с имеющимися инструкциями; 
- уточнить систему экстренного вызова милиции, руководства учреждения, 

службы спасения и проверить работоспособность охранной, аварийной и пожар-
ной сигнализаций, средств связи; 

- принять имеющуюся документацию (инструкции, журналы, план действий в 
случае возникновения чрезвычайных ситуаций, материальные ценности др.) со-
гласно описи; 

- с разрешения ответственного должностного лица администрации учрежде-
ния принять (сдать) дежурство. 

б) Во время дежурства: 
- осуществлять пропускной режим, регистрируя посторонних лиц в журнале 

посетителей; 
- обеспечивать въезд и выезд автотранспорта на территорию учреждения на 

основании пропуска или другого разрешительного документа, определенного ад-
министрацией учреждения. При этом регистрировать в специальном журнале 
марку машины, государственный номер, время въезда и выезда;  
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- контролировать правомерность парковки автотранспорта в непосредствен-
ной близости от учреждения. В случае выявления нарушений правил стоянки и 
остановки автотранспорта и неповиновения со стороны водителя сообщать об 
этом в дежурную часть милиции и руководству учреждения; 

- осуществлять в дневное и ночное время обход и осмотр территории учре-
ждения согласно схемы-маршрута, а при выявлении каких-либо нарушений ин-
формировать руководителя учреждения или ответственное должностное лицо; 

- вести журнал «Об оперативной обстановке и принятых мерах», в котором 
отражать: результаты осмотра территории учреждения – кому доложено; выяв-
ленные в течение суток нарушения или ситуации, вызывающие подозрения – кому 
доложено и какие меры реагирования приняты; результаты обследования техни-
ческой укрепленности объектов учреждения – кому доложено; информацию о 
проведенных учениях, тренировках по обеспечению безопасности – время, тема, 
руководитель, участники; результаты проверок несения службы – кто проверял, 
выявленные недостатки. В данном журнале может делаться отметка о приеме и 
сдаче дежурства. 

- совместно с администрацией учреждения: 

 контролировать обстановку в арендуемых в здании учреждения 
помещениях и на прилегающих к ним территориях; 

 инструктировать работников учреждения о порядке действий при 
обнаружении брошенных (оставленных) предметов, мобильных телефонов, су-
мок, кошельков и т.п. 

- содействовать правоохранительным органам при проведении ими оператив-
но-розыскных мероприятий на территории учреждения. 

2.3.4. Сотруднику охраны запрещается: 
- оставлять пост без разрешения, в случае внезапного заболевания оповестить 

старшего наряда и продолжать нести службу до прибытия замены.; 
- принимать от любых лиц какие-либо предметы; 
- передавать или предъявлять кому бы то ни было табельное оружие, за ис-

ключением прямых начальников; 
- допускать на охраняемый объект лиц с оружием, за исключением случаев, 

предусмотренных инструкцией о пропускном режиме; 
- самостоятельно сдавать на ПЦО под охрану и снимать из-под охраны поме-

щения объекта.  
- сообщать посторонним лицам какие-либо сведения об обстановке на объекте, 

пароль, а также присвоенные пультовые номера; 
- разглашать сведения об особенностях объекта, порядке хранения ценностей и 

организации охраны. 
2.3.5. При нападении на объект наряд охраны (постовой), работники данного 

объекта или сотрудники службы безопасности с помощью тревожной сигнализации 
или иным способом, используя все имеющиеся каналы связи, подают сигнал «трево-
га» в дежурную часть органа внутренних дел или на ПЦО ОВО или иным способом, 
используя все имеющиеся каналы связи. 

После подачи сигнала «тревога» наряд охраны (постовой) принимает меры для 
пресечения противоправных действий, задержания правонарушителей и усиления 
охраны, наблюдения за подходами к объекту. По прибытии наряда полиции посту-
пает в распоряжение старшего наряда и действует по его указанию. 
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Персонал объекта по сигналу «тревога» прекращает основную деятельность, 
эвакуируется в безопасное место, в дальнейшем действуют по заранее разработанной 
инструкции на случай чрезвычайных ситуаций. 

3. Разрабатываемая документация. 

В целях организации надежной антитеррористической защиты объекта реко-
мендуется иметь следующие документы: 

- положение об организации охраны и защиты объекта (утверждается руково-
дителем учреждения, подписывается ответственным лицом учреждения  за выполне-
ние  мероприятий по антитеррористической защите объекта); 

- план охраны (по защите и прикрытию) объекта при угрозе или совершении 
террористического акта (утверждается руководителем учреждения, подписывается 
ответственным лицом учреждения за выполнение мероприятий по антитеррористи-
ческой защите объекта, согласуется с территориальными подразделениями ОВД, 
УФСБ и МЧС); 

- инструкцию по пропускному и внутриобъектовому режиму (утверждается 
руководителем учреждения, подписывается ответственным лицом учреждения  за 
выполнение  мероприятий по антитеррористической защите объекта, согласуется с 
руководителем подразделения охраны и доводится всем сотрудникам объекта); 

- инструкцию (памятку) по действиям должностных лиц и персонала объекта в 
чрезвычайных ситуациях; 

- должностные инструкции сотрудникам подразделения охраны (утверждаются 
руководителем учреждения, подписываются ответственным лицом учреждения за 
выполнение мероприятий по антитеррористической защите объекта, согласуются с 
руководством подразделения охраны); 

- паспорт безопасности объекта; 
- схему оповещения сотрудников, участвующих в мероприятиях по предот-

вращению или устранению последствий внештатных ситуаций; 
- план обеспечения безопасности объекта (текущий и перспективный) (утвер-

ждается руководителем учреждения, подписывается ответственным лицом учрежде-
ния  за выполнение  мероприятий по антитеррористической защите объекта); 

- перспективный план оборудования объекта инженерно-техническими сред-
ствами охраны и обеспечения безопасности (как правило составляется на 3-5 лет с 
указанием объемов и источников финансирования, ответственных за реализацию 
пунктов плана) (утверждается руководителем учреждения, подписывается ответ-
ственным лицом учреждения  за выполнение  мероприятий по антитеррористической 
защите объекта); 

- функциональные обязанности должностного лица учреждения ответственно-
го за выполнение  мероприятий по антитеррористической защите объекта (утвер-
ждаются руководителем учреждения). 

4. Меры инженерно-технической укрепленности объекта. 

Инженерно-техническая укреплённость объекта – это совокупность мероприя-
тий, направленных на усиление конструктивных элементов зданий, помещений и 
охраняемых территорий, обеспечивающее необходимое противодействие несанкци-
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онированному проникновению (случайному проходу) в охраняемую зону, взлому и 
другим преступным посягательствам. 

Основой обеспечения надежной защиты объекта от угроз террористического 
характера и иных посягательств экстремистского характера является их надлежащая 
инженерно-техническая укрепленность в сочетании с оборудованием данного объек-
та системами охранной и тревожной сигнализации. 

В целесообразных случаях для усиления защиты объекта и оперативного реа-
гирования применяются системы контроля и управления доступом, охранного теле-
видения и оповещения.  

В обоснованных случаях, по согласованию с территориальным подразделени-
ем вневедомственной охраны, допускается для защиты отдельных конструктивных 
элементов объекта и уязвимых мест использовать только системы контроля и управ-
ления доступом или охранного телевидения, при наличии в них устройств, выпол-
няющих аналогичные функции систем охранной и тревожной сигнализации. 

Организация и проведение противопожарных мероприятий, включая оснаще-
ние объекта системой пожарной сигнализацией, осуществляется в соответствии с 
действующими нормативными документами Государственной противопожарной 
службы МЧС России. 

Пожарная сигнализация при наличии технической возможности, подключается 
на пульт централизованного наблюдения. 

4.1. Ограждения периметра, отдельных участков территории объекта. 

4.1.1. Ограждение должно исключать случайный проход людей (животных), 
въезд транспорта или затруднять проникновение нарушителей на охраняемую тер-
риторию объекта, минуя главный вход (контрольно-пропускной пункт, калитки, во-
рота и другие официальные проходы). 

4.1.2. На объектах, к которым предъявляются требования о запрете не санкци-
онированного проникновения должно устанавливаться дополнительное ограждение 
для усиления основного ограждения территории объектов.  

4.1.3. Ограждение, как правило, должно выполняться в виде прямолинейных 
участков, с минимальным количеством изгибов и поворотов, ограничивающих 
наблюдение и затрудняющих применение технических средств охраны. 

К ограждению не должны примыкать какие-либо пристройки, кроме зданий, 
являющихся продолжением периметра. На последних, если это одноэтажное здание, 
следует также устанавливать дополнительное ограждение. 

Ограждение не должно иметь лазов, проломов и других повреждений, а также 
не запираемых дверей, ворот и калиток. 

4.1.4. Выбор конструкций и материалов основного ограждения объекта, обес-
печивающих требуемую надежность защиты объекта, производится в соответствии с 
категорией объекта (техническим паспортом объекта, другими руководящими и 
нормативными документами). 

4.2. Ворота, калитки. 

4.2.1. Ворота устанавливаются на автомобильных и железнодорожных въездах 
на территорию объекта. По периметру территории охраняемого объекта могут уста-
навливаться как основные, так и запасные или аварийные ворота. 
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На отдельных участках периметра объектов и с внешней стороны ворот на 
объектах (в соответствии с ведомственными требованиями) следует устанавливать 
специальные устройства для ограничения скорости движения автотранспорта, а на 
особо важных объектах - противотаранные устройства или использовать шлюзовую 
систему ворот. 

4.2.2. Конструкция ворот должна обеспечивать их жесткую фиксацию в закры-
том положении. 

Ворота с электроприводом и дистанционным управлением должны оборудо-
ваться устройствами аварийной остановки и открытия вручную на случай неисправ-
ности или отключения электропитания. 

Ворота следует оборудовать ограничителями или стопорами для предотвраще-
ния произвольного открывания (движения). 

4.2.3. При использовании замков в качестве запирающих устройств основных 
ворот, следует устанавливать замки гаражного типа или навесные. Запасные или 
аварийные ворота (запасные или аварийные) со стороны охраняемой территории 
должны запираться на засовы и навесные замки. 

Калитка запирается на врезной, накладной замок или на засов с навесным зам-
ком.  

4.3. Контрольно-пропускной пункт. 

4.3.1. Объект, на котором установлен пропускной режим, должен оборудовать-
ся КПП для прохода людей и проезда транспорта. 

Осмотр автотранспорта на КПП рекомендуется осуществлять с использовани-
ем смотровых площадок, эстакад. 

4.3.2. Для пропуска на объект сотрудников и посетителей КПП оборудуется 
системой контроля доступа (турникетами). В случае если рядом с КПП отсутствуют 
въездные ворота, конструкция турникетов не должна препятствовать экстренной 
эвакуации людей. 

4.3.3. Устройства управления механизмами открывания, прохода/проезда, 
охранным освещением и стационарными средствами досмотра должны размещаться 
в помещении КПП или на его наружной стене со стороны охраняемой территории. В 
последнем случае должен исключаться доступ к устройствам управления посторон-
них лиц. 

4.3.4. Окна КПП и двери должны оборудоваться защитными конструкциями. 
Для контроля в неурочное время подъезжающего транспорта и прибывающих граж-
дан сплошные ворота и входная дверь на территорию объекта должны быть обору-
дованы смотровыми окошками и "глазками", целесообразно также использовать 
средства видеонаблюдения и переговорное устройство. 

4.3.5. Места несения службы охранниками оборудуются индивидуальными 
средствами защиты с целью воспрепятствования проникновению преступников, 
обеспечения личной защищенности охраны и возможности принятия мер противо-
действия. 

4.3.6 В зависимости от категории объекта на КПП рекомендуется предусмот-
реть: 

- помещение для хранения и оформления пропусков (карточек); 
- камеру хранения личных вещей персонала и посетителей объекта; 
- комнату досмотра; 
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- помещение для сотрудников охраны и размещения технических средств 
охраны. 

 

4.4. Дверные конструкции 

4.4.1. Входные двери объектов должны быть исправными, хорошо подогнан-
ными под дверную коробку и обеспечивать надежную защиту помещений объекта. 

Двухстворчатые двери должны оборудоваться двумя стопорными задвижками 
(шпингалетами), устанавливаемыми в верхней и нижней части одного дверного по-
лотна.  

4.4.2. Дверные проемы (тамбуры) центрального и запасных входов на объект, 
при отсутствии около них постов охраны, следует оборудовать дополнительной за-
пирающейся дверью.  

При невозможности установки дополнительных дверей необходимо входные 
двери блокировать техническими средствами охраны раннего обнаружения, подаю-
щими тревожное извещение при попытке подбора ключей или взлома двери. 

4.5. Оконные конструкции. 

4.5.1. Оконные конструкции (окна, форточки, фрамуги) во всех помещениях 
охраняемого объекта должны быть остеклены, иметь надежные и исправные запи-
рающие устройства, в целесообразных случаях оборудованы ТСО.  

4.5.2. Оборудование оконных конструкций не должно противоречить требова-
ниям Правил пожарной безопасности в Российской Федерации. 

Решетки должны обеспечивать, как надежную защиту оконного проема, так и 
быструю эвакуацию людей из помещения в экстремальных ситуациях. 

При установке защитного остекления всех классов – решетки, ставни, жалюзи 
и др. силовые элементы на окна могут не устанавливаться. 

4.6. Другие технологические каналы. 

Двери и коробки чердачных и подвальных дверей (погрузо-разгрузочных лю-
ков) по конструкции и прочности должны быть аналогичными входным наружным 
дверям, закрываться на замки и опечатываться должностными лицами, определен-
ными администрацией объекта. 

5. Оборудование объекта техническими средствами  
охранной и тревожной сигнализации. 

5.1. Защита периметра территории и открытых площадок. 

5.1.1. Технические средства периметральной охранной сигнализации должны 
выбираться в зависимости от вида предполагаемой угрозы объекту, требований к 
уровню его защищенности, помеховой обстановки, рельефа местности, протяженно-
сти и технической укрепленности периметра, типа ограждения, наличия дорог вдоль 
периметра, зоны отторжения, ее ширины. 

5.1.2. Охранная сигнализация периметра объекта проектируется, как правило, 
однорубежной. 
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В целесообразных случаях для усиления охраны, определения направления 
движения нарушителя, блокировки уязвимых мест следует применять многорубеж-
ную охрану. 

5.1.3. Технические средства охранной сигнализации периметра могут разме-
щаться на ограждении, зданиях, строениях, сооружениях или в зоне отторжения. 
Охранные извещатели должны устанавливаться на стенах, специальных столбах или 
стойках, обеспечивающих отсутствие колебаний, вибраций. 

5.1.4. Периметр, с входящими в него воротами и калитками, следует разделять 
на отдельные охраняемые участки (зоны) с подключением их отдельными шлейфами 
сигнализации к ППК малой емкости или к пульту внутренней охраны, установлен-
ных на КПП или в специально выделенном помещении охраны объекта. Длина 
участка определяется исходя из тактики охраны, технических характеристик аппара-
туры, конфигурации внешнего ограждения, условий прямой видимости и рельефа 
местности, но не более 200 м для удобства технической эксплуатации и оперативно-
сти реагирования. 

Основные ворота должны выделяться в самостоятельный участок периметра. 
Запасные ворота, калитки должны входить в тот участок периметра, на котором они 
находятся. 

5.1.5. В качестве пультов внутренней охраны могут использоваться ППК сред-
ней и большой емкости (концентраторы), системы передачи извещений (СПИ), ав-
томатизированные системы передачи извещений (АСПИ) и радиосистемы передачи 
извещений (РСПИ). Пульты внутренней охраны могут работать как при непосред-
ственном круглосуточном дежурстве персонала на них, так и автономно в режиме 
«Самоохраны». 

5.1.6. На КПП, в помещении охраны следует устанавливать технические 
устройства графического отображения охраняемого периметра (компьютер, световое 
табло с мнемосхемой охраняемого периметра и другие устройства). 

5.1.9. Все оборудование, входящее в систему охранной сигнализации перимет-
ра должно иметь защиту от вскрытия. 

5.2. Защита здания, помещений. 

5.2.1. Техническими средствами охранной сигнализации рекомендуется обо-
рудовать все уязвимые места здания (окна, двери, люки, вентиляционные шахты, ко-
роба и т. и.), через которые возможно несанкционированное проникновение в поме-
щения объекта. 

5.2.2. Устанавливаемые в зданиях технические средства охраны должны впи-
сываться в интерьер помещения и по возможности устанавливаться скрыто или мас-
кироваться. 

5.3. Защита персонала и посетителей объекта. 

5.3.1. Для оперативной передачи сообщений на ПЦО ОВО или дежурную часть 
органа внутренних дел непосредственно или через специализированные охранные 
структуры о противоправных действиях в отношении персонала или посетителей 
объект должен оборудоваться устройствами тревожной сигнализации (ТС): механи-
ческими кнопками, радиокнопками, радиобрелоками, мобильными телефонными си-
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стемами (МТС), педалями, оптико-электронными извещателями и другими устрой-
ствами. 

Система тревожной сигнализации организуется «без права отключения». 
Ручные и ножные устройства ТС должны размещаться в местах, по возможно-

сти незаметных для посетителей. 
5.3.2. Устройства ТС на объекте рекомендуется устанавливать: 
- на постах и в помещениях охраны, расположенных в здании, строении, со-

оружении и на охраняемой территории; 
- у центрального входа и запасных выходах в здание; 
- на охраняемой территории у центрального входа (въезда) и запасных выходах 

(выездах); 
- в кабинетах руководства организации; 
- в других местах по указанию руководителя (собственника) объекта или по 

рекомендации сотрудника охраны. 

6. Применение систем охранного телевидения. 

6.1. Системы охранного телевидения (СОТ) должны обеспечивать передачу 
визуальной информации о состоянии охраняемых зон, помещений, периметра и тер-
ритории объекта в помещение охраны. Применение охранного телевидения позволя-
ет в случае получения извещения о тревоге определить характер нарушения, место 
нарушения, направление движения нарушителя, определить оптимальные меры про-
тиводействия и своевременно подать сигнал тревоги в органы внутренних дел.  

6.2. На объекте телевизионными камерами (ТК) следует оборудовать: 
- периметр территории; 
- КПП; 
- главный и служебные входы; 
- другие помещения по усмотрению руководства (собственника) объекта или 

по рекомендации подразделения охраны. 
6.3. В темное время суток, если освещенность охраняемой зоны ниже чувстви-

тельности ТК, объект (зона объекта) должен оборудоваться охранным освещением 
видимого или инфракрасного диапазона. Зоны охранного освещения должны совпа-
дать с зоной обзора ТК. При использовании СОТ цветного изображения применение 
инфракрасного освещения недопустимо. Кроме того, СОТ цветного изображения не 
рекомендуется применять на периметре территории. 

. 

7. Создание системы оповещения. 

7.1. Система оповещения на охраняемом объекте и его территории создается 
для оперативного информирования людей о возникшей или приближающейся вне-
штатной ситуации (аварии, пожаре, стихийном бедствии, нападении, террористиче-
ском акте) и координации их действий. Порядок оповещения определяется руково-
дителем объекта. 

7.2. Оповещение людей, находящихся на объекте, должно осуществляться с 
помощью технических средств, которые должны обеспечивать: 



15 

 

- подачу звуковых и/или световых сигналов в здания и помещения, на участки 
территории объекта с постоянным или временным пребыванием людей; 

- трансляцию речевой информации о характере опасности, необходимости и 
путях эвакуации, других действиях, направленных на обеспечение безопасности. 

7.3. Эвакуация людей по сигналам оповещения должна сопровождаться: 
- включением аварийного освещения; 
- передачей специально разработанных текстов, направленных на предотвра-

щение паники и других явлений, усложняющих процесс эвакуации (скопление лю-
дей в проходах, тамбурах, на лестничных клетках и другие местах); 

- включением световых указателей направления и путей эвакуации;  
- дистанционным открыванием дверей дополнительных эвакуационных выхо-

дов (например, оборудованных электромагнитными замками). 
7.4. Сигналы оповещения должны отличаться от сигналов другого назначения. 

Количество оповещателей, их мощность должны обеспечивать необходимую слы-
шимость во всех местах постоянного или временного пребывания людей. 

7.5. На охраняемой территории следует применять рупорные громкоговорите-
ли. Они могут устанавливаться на опорах освещения, стенах зданий и других кон-
струкциях. 

7.6. Оповещатели не должны иметь регуляторов громкости и разъемных со-
единений. 

7.7. Коммуникации систем оповещения в отдельных случаях допускается про-
ектировать совмещенными с радиотрансляционной сетью объекта. 

7.8. Управление системой оповещения должно осуществляться из помещения 
охраны, диспетчерской или другого специального помещения. 

8. Оборудование объекта системой охранного освещения. 

8.1. Периметр территории, здания охраняемого объекта должен быть оборудо-
ван системой охранного освещения согласно ГОСТ 12.1. 046-85. 

8.2. Охранное освещение должно обеспечивать необходимые условия видимо-
сти ограждения территории, периметра здания, зоны отторжения, тропы наряда (пу-
тей обхода). 

8.3. В состав охранного освещения должны входить: 
- осветительные приборы;  
- кабельные и проводные сети;  
- аппаратура управления. 
8.4. В ночное время охранное освещение должно постоянно работать. Допол-

нительное охранное освещение должно включаться только при нарушении охраняе-
мых участков в ночное время, а при плохой видимости и в дневное. 

8.5. Сеть охранного освещения по периметру объекта и на территории должна 
выполняться отдельно от сети наружного освещения и разделяться на самостоятель-
ные участки. 

9. Особенности защиты лечебно-профилактических учреждений  
(поликлиник), где не предусмотрен пропускной режим. 
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В амбулаторно-поликлинических учреждениях, где не предусмотрен пропуск-
ной режим, организуется визуальное наблюдение работниками учреждения за паци-
ентами. 

Мероприятия антитеррористической защищенности организует руководитель 
учреждения (возложение на сотрудников регистратуры или других подразделений 
обязанностей по проведению визуального наблюдения за пациентами, назначение 
ответственного лица за поддержанием внутреннего распорядка в учреждении и про-
ведение еженедельных инструктажей сотрудников о террористической насторожен-
ности и др.) 

В конце рабочего дня все помещения осматриваются ответственным лицом и 
учреждение сдаётся под охрану (сторожу или вневедомственную).  

При возникновении нештатной ситуации должностные лица (сотрудники) до-
кладывают в органы  УМВД, ФСБ, МЧС, согласно Инструкции (памятки) по дей-
ствиям должностных лиц и персонала объекта в чрезвычайных ситуациях. 

В амбулаторно-поликлинических учреждениях разрабатываются и утвержда-
ются следующие документы: 

- инструкция (памятка) по действиям должностных лиц и персонала объекта в 
чрезвычайных ситуациях; 

- функциональные обязанности ответственного должностного лица учрежде-
ния за поддержанием внутреннего распорядка. 

Основой обеспечения надежной защиты объекта от угроз террористического 
характера и иных посягательств экстремистского характера является их надлежащая 
инженерно-техническая укрепленность, в сочетании с оборудованием данного объ-
екта системами охранной и тревожной сигнализации. 

В зависимости от категории амбулаторно-поликлинического учреждения (раз-
мещения поликлинического комплекса) могут предприниматься меры инженерно-
технической укрепленности. 

Обязательными являются выполнение п.п. 4.4, 4.5 и 4.6 Типовой инструкции. 
В поликлиниках  устанавливается охранная или тревожная сигнализация, а для 

защиты персонала и посетителей поликлиник выполняются требования п.п. 5.3.1 и 
5.3.2 Типовой инструкции. 

Амбулаторно-поликлинические учреждения для оперативного информирова-
ния людей о возникшей или приближающейся внештатной ситуации (аварии, пожа-
ре, стихийном бедствии, нападении, террористическом акте) и координации их дей-
ствий оборудуются техническими средствами, которые обеспечивают: 

- подачу звуковых и/или световых сигналов в здании (помещении); с речевой 
информацией о характере опасности, необходимости и путях эвакуации, других дей-
ствиях, направленных на обеспечение безопасности. 

Эвакуация людей по сигналам оповещения должна осуществляться в соответ-
ствии с п. 7.3 Типовой инструкции. 

 
10.  Организация  пропускного  режима  в  медицинских  организациях 

области  в  соответствии  с  требованиями  нормативных  документов.   
 

          Согласно  п. 15  и  16  требований  утвержденных   Постановлением  Прави-

тельства  Российской  Федерации  от  13.01.2017  № 8  «Об  утверждении  требова-

ний  к  антитеррористической  защищенности  объектов  (территорий)  Министер-
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ства  здравоохранения  Российской  Федерации  и  объектов  (территорий),  относя-

щихся  к  сфере  деятельности  Министерства  здравоохранения  Российской  Феде-

рации,  и  формы  паспорта  безопасности этих  объектов  (территорий)»  в  медицин-

ской  организации  в  том  числе  и  поликлиниках  независимо  от  его  категории  

необходима  организация  пропускного  режима  и  контроля  за  его  функциониро-

ванием. 

          Пропускной  режим,   на  территорию  и  в  помещения  медицинской  органи-

зации,  его  организация  и  порядок  определяется  руководителем  учреждения  

(оформляется  приказом  и  инструкциями)  исходя  из  особенности  расположения,  

архитектурно-планировочных  решений  зданий  и  помещений  медицинской  орга-

низации,  финансовых  возможностей. 
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Методическое пособие по действиям граждан при обнаружении беспилот-
ных летательных аппаратов 
Введение 

Беспилотное мобильное средство — это искусственный мобильный объект многоразового или 

условно-многоразового использования, не имеющий на борту экипажа (человека-пилота) и спо-

собный самостоятельно целенаправленно перемещаться в пространстве для выполнения различных 

функций в автономном режиме (с помощью собственной управляющей программы) или посред-

ством дистанционного управления (осуществляемого человеком-оператором или диспетчерским 

центром). 

Беспилотное мобильное средство функционирует не абсолютно самостоятельно, а в составе ком-

плекса, куда могут входить еще другие беспилотные мобильные средства, центр управления, дис-

петчерские пункты, ретрансляционные узлы, станции подзарядки, средства транспортирования, 

запуска, посадки и т.д. Беспилотные мобильные средства могут быть дистанционно управляемыми 

или автономными. 

В последнее время отмечается значительное увеличение нарушений порядка использования воз-

душного пространства Российской Федерации, допущенных гражданами – владельцами беспилот-

ных воздушных судов[1]. 

Наибольшую опасность представляют случаи несанкционированного запуска БВС, в том числе в 

местах проведения публичных (массовых) мероприятий и прилегающей к ним территорий, крити-

чески важных объектов. 

Основное количество нарушений совершаются владельцами БВС с максимальной взлетной массой 

до 30 кг при выполнении полетов в частных целях. Разрешение на использование воздушного про-

странства беспилотником выдают в главном или зональном центре Единой системы организации 

воздушного движения (за исключением БВС весом до 250 грамм). 

БВС нарушителей (преступников, террористов) по выполняемым задачам можно разделить на не-

сколько видов: 

– БВС-операторы, ведущие видеосъемку для создания пропагандистских фильмов; 

– БВС-разведчики, ведущие с воздуха наблюдение и видеосъемку в разведывательных целях; 

– БВС-корректировщики огня; 

– ударные БВС (бомбардировщики), сбрасывающие взрывные устройства с воздуха; 

– БВС-шахиды (дроны-камикадзе), используемые для поиска и уничтожения цели. 

Все беспилотные гражданские воздушные суда в соответствии 

с постановлением Правительства Российской Федерации от 25 мая 2019 г. 

№ 658 и Административным регламентом Федерального агентства воздушного транспорта предо-

ставления государственной услуги по учету беспилотных гражданских воздушных судов с макси-

мальной взлетной массой от 0,25 кг до 30 кг, ввезенных в Российскую Федерацию или произведен-

ных 

в Российской Федерации, утвержденным приказом Росавиации 

от 28 октября 2019 г. № 1040-П, подлежат учету. 

Беспилотные гражданские воздушные суда с максимальной взлетной массой более 30 кг подлежат 

государственной регистрации в порядке, установленном Административным регламентом Феде-

рального агентства воздушного транспорта предоставления государственной услуги по государ-

ственной регистрации гражданских воздушных судов и ведению государственного реестра граж-

https://ugz52.ru/news/metodicheskoe-posobie-po-dejstviyam-grazhdan-pri-obnaruzhenii-bespilotnyh-letatelnyh-apparatov/#_ftn1
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данских воздушных судов Российской Федерации, утвержденным приказом Минтранса России от 

5 декабря 2013 г. № 457. 

Для совершения диверсионных актов могут использоваться БВС самолетного и вертолетного типа 

(рис. № 1) кустарного производства, причем доля последних значительно превышает количество 

самолетных. Объясняется это в первую очередь их более низкой стоимостью. 

 

Рис. № 1 – БВС вертолетного типа. 

 Аппарат самолетного типа (рис. № 2) летает со скоростью до 60 км/ч, может работать автономно и 

доставлять груз массой до 1 кг на дальности до 120 км (или до 2 кг на дальность до 60 км), сбрасы-

вая его по заданным координатам с точностью от 4,5 до 15 м. 

 

Рис. № 2 – БВС самолетного типа. 

Наиболее востребован тип БПЛА – квадрокоптер (рис. № 3) класса Phantom II и III относительно 

высокой грузоподъемностью (до 1300 грамм) и с легкостью маневрирующие в условиях плотной 

городской застройки до 25 минут. 

http://ugz52.ru/content/uploads/2024/03/1.jpg
http://ugz52.ru/content/uploads/2024/03/2.jpg
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Этот беспилотник может нести до двух взрывных устройств, снабженных стабилизаторами и про-

стейшим контактным взрывателем ударного действия. В качестве системы крепления для гранат 

боевики используют отрезок пластиковой трубы, в которой с помощью лески закрепляется граната. 

 

Рис. № 3 – квадрокоптер. 

 На квадрокоптерах также изменяется система управления камерой таким образом, чтобы над це-

лью вытягивать леску и высвобождать гранату. Корпус, может быть, пластмассовый и снабжен не-

большим количеством поражающих элементов. Основу для самодельных бомб могут составить 

переделанные фабричные боеприпасы. Например, выстрелы ВОГ-17А и ВОГ-17М. Также исполь-

зуются безгильзовые гранаты ВОГ-25. Взрыв ВОГ сравним со взрывом ручной гранаты РГД-5. При 

взрыве ВОГ-25 образуется большая масса мелких осколков, которые обеспечивают сплошное по-

крытие осколками в радиусе 10 метров. При таком взрыве все не защищенные участки тела пора-

жаются осколками. 

БВС-камикадзе является весьма специфичным классом беспилотной техники, информация о кото-

ром чаще всего носит секретный характер. Такой дрон представляет собой малогабаритный лета-

тельный аппарат (рис. № 4), способный нести несколько килограмм взрывчатки. 

http://ugz52.ru/content/uploads/2024/03/3.jpg
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Рис. № 4 – малогабаритный летательный аппарат. 

Поэтому БВС-камикадзе специалисты называют «барражирующим боеприпасом». При весе в 10 – 

20 кг беспилотник-самоубийца способен выполнять задачи на расстоянии 20 – 30 км от точки за-

пуска. 

Преимуществами такого вида БВС являются относительная дешевизна и простота в производстве. 

Кроме того, небольшой по размерам аппарат практически незаметен для радиолокационных стан-

ций (РЛС), а использование автономной навигационной системы позволяет обходить средства по-

давления сигналов GPS. Один из сценариев – это использование небольшого БВС для доставки 

химических или биологических агентов при нападении. Возможность того, что БВС могут быть 

использованы для рассеивания смертоносных агентов или вирусов над спортивными стадионами 

или общественными местами сбора, является пугающей перспективой. Опыт подобного примене-

ния уже имелся в Израиле. 

1. Типы БПЛА, их особенности и технические характеристики. 

        + Многороторные системы. Характерные приёмы работы, высоты, скорости. 

 Тип БПЛА, который с каждым днем получают все большее распространение, – многороторные 

системы. Их еще называют мультикоптерами, квадрокоптерами, гексакоптерами, октакоптерами и 

тому подобное, в зависимости от количества несущих винтов. Характерная особенность – много-

моторная система, принцип полета – подобен вертолетному (рис. № 5). 

http://ugz52.ru/content/uploads/2024/03/4.jpg
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Рис. № 5 – многомоторный БПЛА. 

 Преимущества данной платформы – отсутствие подготовленной площадки для взлета и посадки, 

способность зависать на одном месте, простота в управлении. 

Недостатки, которые ограничивают применение коптеров: 

 небольшой радиус действия, 

 невозможность использования при сильном ветре, 

 большая чувствительность к обледенению, 

 требуются аккумуляторы большей ёмкости, чем в самолетных системах. 

Работают многороторные системы, как правило, на расстоянии до 10 км (основная масса коптеров 

– до 4 км), в тихую спокойную погоду. Рабочие высоты варьируются в пределах 250-800 м в зави-

симости от установленного оборудования. 

Чрезвычайно эффективны в городской застройке, позволяют заглянуть за рельеф местности или 

здание. 

Удобны коптеры в корректировке артиллерийского огня – в режиме зависания. Часто применяются 

для поиска ДРГ вблизи опорных пунктов в темное время суток, при условии оборудования БПЛА 

тепловизором. Скоростной диапазон работы, как правило, – до 10 м/с. Небольшие коптеры в руч-

ном режиме управления способны разогнаться до 20 м/с. 

                                                    Самолётные системы. 

 Второй по популярности, но не по эффективности тип БПЛА – самолётный. 

Преимущества данной системы: 

 большая дальность действия, 

 большая энергоэффективность по сравнению с коптерами, 

 меньшая зависимость от погоды. 

Расстояние, которое проходит самолетный БПЛА простейшего класса – «поля боя», в разы превос-

ходит рабочие дистанции коптерных систем. 

http://ugz52.ru/content/uploads/2024/03/5.jpg
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Недостатки самолетного БПЛА: 

 необходимость площадки для взлета и посадки, 

 большее время на развертывание и подготовку к вылету, 

 более сложное управление и выше требования к подготовке экипажа. 

Применяются для аэрофотосъемки в дневное и ночное время, а при наличии необходимых навыков 

у экипажа – для корректировки артиллерийского огня. 

Существуют БПЛА, предназначенные для выполнения задач РЭР, РЭБ и связи. Скоростной диапа-

зон работы – от 15 до 30 м/с. Рабочие высоты – в зависимости от оборудования и размеров аппара-

та, но всегда превышают 300 м. Обычно это диапазон высот 300 – 2000 м. Существует несколько 

аэродинамических схем самолетных БПЛА. Основные аэродинамические схемы – классическая 

(рис. № 6) и «летающее крыло» (рис. № 7). 

 

Рис. № 6 – БПЛА самолетного типа. 

 

Рис. № 7 – БПЛА тип «летающее крыло». 

http://ugz52.ru/content/uploads/2024/03/6.jpg
http://ugz52.ru/content/uploads/2024/03/7.jpg
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3. Приемные и передающие устройства на борту БПЛА. 

  

Связь с наземной станции с беспилотником осуществляется с помощью радио, поэтому стоит рас-

смотреть физику процесса подробнее, но не прибегая к высоким материям. 

Рассмотрим радиопередающие системы, установленные на БПЛА. 

  

 

 Рис. № 8 – Модуль GPS-навигации. 

  

По сути, модуль GPS навигации (рис. № 8) является приемником 

GPS-сигнала с калькулятором, устанавливается подальше от оборудования, создающего электро-

магнитные наводки. Модуль необходим для ориентирования в пространстве, для определения рас-

положения БПЛА. В мире существует несколько систем спутниковой навигации, а именно: амери-

канская – GPS, европейская – Galileo, российская – ГЛОНАСС, китайская – Бейдоу. Разницы для 

пользователя практически никакой. 

Все, что нужно знать о GPS в ключе навигации, – чем больше спутников он видит, тем вернее под-

считывает свою позицию. Есть приёмники, работающие с одной или несколькими системами, опи-

санными выше. Приёмники, работающие с несколькими системами, видят большее количество 

спутников и менее склонны к GPS-спуфингу (англ. – подмена) – методу РЭБ. При спуфинге стан-

ция РЭБ глушит сигналы спутников и заменяет их своими – фальшивыми. 

Модем телеметрии (рис. № 9) – приемное устройство, предназначенное для обмена информацией 

между наземной станцией и БПЛА. От наземной станции он посылает команды к выполнению, от 

БПЛА – принимает на наземную станцию информацию, получаемую с датчиков (например, ско-

рость, потребление тока, напряжение, положение в пространстве. Обычно является основным ка-

налом управления БПЛА. 

  

  

  

http://ugz52.ru/content/uploads/2024/03/8.jpg
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Рис. № 9 – Модем телеметрии. 

  

 

  

Рис. № 10 – Видеопередатчик. 

  

Видеопередатчик (рис. № 10) – это устройство, передающее на наземную станцию изображение с 

камер БПЛА. Является самым заметным устройством на борту БПЛА, поэтому без необходимости 

включать его не стоит (это касается только тех БПЛА, которые хранят фотографии на борту), со-

блюдая режим радиомолчания. Такой режим уменьшает возможность применения противником 

средств РЭБ. 

  

http://ugz52.ru/content/uploads/2024/03/9.jpg
http://ugz52.ru/content/uploads/2024/03/10.jpg
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Рис. № 11 – Приемник аппаратуры управления. 

  

Приемник аппаратуры управления (рис. № 11) предназначен для связи БПЛА с пультом управле-

ния, как правило, этот канал имеет небольшую дальность – до 2 км и используется только для вы-

полнения взлета и посадки. Существуют БПЛА с таким каналом дальнего действия (аппаратура 

Dragon Link). 

Иногда БПЛА оснащают системой GPS-трекинга, для поиска потерявшихся бортов. По сути, эта 

система является гибридом мобильного телефона и GPS-модуля. GPS-трекер сообщает свои коор-

динаты СМС на запрос с мобильного телефона. 

  

                                  4.1. Способы обнаружения БПЛА. 

         Как любой аэродинамический летательный аппарат, снабженный двигательной установкой и 

оснащенный комплектом электронной аппаратуры, БПЛА в процессе своего боевого применения 

обладает рядом демаскирующих признаков: электромагнитным и тепловым излучением, шумовым 

сопровождением работающего двигателя, планёром, вращающимся пропеллером и т. п. 

Наибольшую уязвимость БПЛА обусловливает наличие у них электромагнитного излучения. К 

электромагнитным демаскирующим признакам относятся: 

– сигналы бортового ответчика; 

– сигналы радиолокационных станций, отраженные от корпуса и агрегатов БПЛА; 

– сигналы телевизионных ретрансляторов, широковещательных станций, базовых станций сотовой 

связи, отраженные от БПЛА; 

– команды и «доклады» канала управления между наземным пунктом управления и БПЛА, а также 

между БПЛА и спутником- ретранслятором системы навигации; 

– сигналы бортовой РЛС бокового обзора; каналы обмена разведывательной информацией; сигна-

лы системы автоматической посадки на аэродром и др. 

Тактика применения БПЛА разнообразна и включает в себя не только полет на предельно малых 

высотах, в складках местности, применение активных и пассивных помех, снижение радиозамет-

ности, уровня инфракрасного излучения и акустического шума. Траектории полета БПЛА могут 

проходить на предельно малых высотах – 0,5-2 м, в широком диапазоне скоростей – 0-100 км/ч, в 

ущельях и оврагах, в тени от местных возвышенностей и за горизонтом, и поэтому их обнаружение 

осуществить в этих условиях невозможно. 

http://ugz52.ru/content/uploads/2024/03/11.jpg
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                       Алгоритм действий граждан, работников при обнаружении БПЛА. 

              При обнаружении БПЛА над территорией расположения административных зданий и под-

ведомственной территории,  необходимо по возможности зафиксировать: 

1. время, место обнаружения; 

2. примерную высоту, скорость и курс (направление) полёта (движения); 

3. количество летательных аппаратов, а также примерную конфигурацию летательного аппа-

рата (если есть возможность визуально определить его форму, опознавательные знаки, 

окраску, оружие, боеприпасы и возможные взрывные устройства, закреплённые на нем, 

другие визуальные признаки); 

4. организовать эвакуацию работников, сотрудников учреждений или посетителей из опасной 

зоны (при угрозе взрыва в здании – эвакуируются все лица, находящиеся в здании); учет 

эвакуируемых лиц. При этом, во избежание паники, следует избегать объявления истинной 

причины эвакуации. 

Не рекомендуется использовать мобильные телефоны и другие средства радиосвязи вблизи такого 

предмета. 

Получив сообщение (доклад) от наблюдателя об обнаружении беспилотного воздушного судна над 

территорией расположения административных зданий, либо в непосредственной близости к этой 

территории, руководитель объекта обязан: 

1) По средствам стационарной связи доложить об обнаружении БПЛА в следующие службы: 

– дежурному Единой дежурно-диспетчерской службы города Костромы  по телефону 31-05-05 или 

55-59-11; 

– дежурному МВД по городу Костроме по телефону 39-70-02; 

– в службу «112». 

2) Зафиксировать дату и время направления информации. 

В случае посадки (падения) БПЛА на территорию расположения административных зданий 

наблюдатель проводит все мероприятия в соответствии с инструкцией по действиям при обнару-

жении подозрительного предмета на территории объекта. В случае, когда беспилотное воздушное 

судно находится в воздушном пространстве над территорией, наблюдатель организовывает наблю-

дение за БВС и докладывает руководителю объекта об изменении территориального положения 

БВС. 

Категорически запрещается при падении БПЛА трогать, вскрывать, передвигать или предприни-

мать какие-либо иные действия с обнаруженным предметом. 

В случае обнаружения упавшего БПЛА: 

— необходимо оперативно сообщить полную информацию о месте, количестве и времени выявле-

ния с привязкой к местности в следующие службы: 

– дежурному Единой дежурно-диспетчерской службы города Костромы по телефону 31-05-05 или 

55-59-11; 

– дежурному МВД по городу Костроме по телефону 389-70-02; 

– в службу «112». 

— необходимо покинуть опасную зону (либо укрыться в тени зданий, деревьев), предупредить о 

возможной опасности других граждан. 

Запрещается находиться в прямой видимости БВС, пытаться сбить его подручными предметами и 

иными средствами поражения, пользоваться вблизи радиоаппаратурой, мобильными телефонами, 

устройствами GPS. 
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                  Алгоритм действий при обнаружении беспилотных воздушных судов (БВС) 

Одной из новых потенциальных угроз безопасности различных видов объектов является использо-

вание беспилотных воздушных судов (БВС). 

В обязательном порядке в последовательность действий при обнаружении беспилотных воздуш-

ных судов включаются следующие позиции: 

1. При обнаружении (поступлении информации об обнаружении) над территорией (вблизи) 

объекта неизвестного БВС незамедлительно сообщить об этом непосредственному руково-

дителю объекта (службы безопасности, охранного предприятия). 

2. Должностное лицо, осуществляющее непосредственное руководство деятельностью работ-

ников объекта (территории), либо уполномоченное им лицо незамедлительно информирует 

об этом территориальные органы МВД России по Костромской области , Единую дежурно-

диспетчерскую службу муниципального образования города Костромы, службу «112». 

При направлении информации с помощью средств связи лицо, передающее информацию, сообща-

ет: 

 свои фамилию, имя, отчество (при наличии) и занимаемую должность; 

 наименование объекта (территории) и его точный адрес; 

 источник и время поступления информации о БВС (визуальное обнаружение, информация 

иных лиц, данные системы охраны или видеонаблюдения); 

 характер поведения БВС (зависание, барражирование над объектом, направление пролета, 

внешний вид и т.д.); 

 наличие сохраненной информации о БВС на электронных носителях информации (системы 

видеонаблюдения); 

 другие сведения по запросу уполномоченного органа. 

3. Выставить наблюдательный пост за воздушным пространством над территорией и вблизи 

объекта. 

4. Принять меры для получения дополнительной информации в т.ч. его фото-видеосъёмки 

(при наличии соответствующей возможности). 

5. По возможности исключить нахождение на открытых площадках массового скопления лю-

дей. 

6. Усилить охрану, а также пропускной и внутриобъектовый режим. 

7. Организовать обход территории объекта в целях обнаружения подозрительных (взрыво-

опасных) предметов и лиц. 

8. В случае получения от дежурных служб территориальных органов МВД России по Ко-

стромской области, ЕДДС города Костромы, службы «112» дополнительных указаний (ре-

комендаций) действовать в соответствии с ними. 

9. По решению должностного лица, осуществляющего непосредственное руководство дея-

тельностью работников объекта (территории), либо уполномоченного им лица, при угрозе 

жизни и здоровью людей, организовать оповещение персонала о возможной угрозе, органи-

зовать (при необходимости) укрытие или эвакуацию находящихся на объекте (территории) 

людей. Кроме того, руководителям объектов промышленности, ТЭК, транспорта, связи, 

ЖКХ необходимо внести соответствующие дополнения в должностные регламенты (ин-

струкции) персонала (сотрудников охраны), в части выполнения мероприятий по обнаруже-

нию БВС с учетом специфики и особенностей объектов. А также рассмотреть возможность 

обеспечения вышеуказанного персонала оптическими приборами наблюдения и средствами 

фото-, видео фиксации БВС. 
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               Порядок действия населения при обнаружении БПА. 

 Если человек видит дрон, то необходимо сначала обеспечить собственную безопасность, спря-

таться в помещении или укрыться за деревьями. После этого сообщить о случившемся в полицию 

или по номеру 112, указав свое местоположение. 

Если беспилотник оснащен взрывным устройством, то маленькое строение (киоск или бытовку) он 

может повредить, а капитальное здание вряд ли. В случае обнаружения беспилотного летательного 

аппарата рядом с вами в первую очередь нужно быстро произвести анализ места, где вы находи-

тесь, найти безопасное укрытие —какое-то капитальное строение, подвал. 

Если дрон залетел в квартиру или на дачный участок, ни в коем случае нельзя его трогать. Жилое 

пространство нужно прежде всего ограничить от людей, в первую очередь от детей, затем нужно 

выйти из квартиры и позвонить по номеру 112. 

Если к вам пришли силовики и требуют покинуть квартиру из-за атаки дрона. У прибывших спаса-

телей и полицейских необходимо спросить документы, а в случае появления сомнений позвонить в 

дежурную часть полиции или ЕДДС города. Например, в регионах под видом спасателей могут 

действовать диверсанты. 
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Как противостоять угрозе терроризма. Памятка 
 



 

Телефоны экстренного реагирования



 

Если вас захватили в заложники. Основные правила поведения 
 

Памятка-рекомендация по действиям при обнаружении предмета, похожего на взрывное устройство 

 



 

 

Памятка-рекомендация по действиям при обнаружении предмета, похожего на взрывное устрой 



 

Предупредительно-защитные меры 
 



 

Памятка-рекомендация «Признаки возможного наличия взрывных устройств» 
 



 

Действия населения при угрозе совершения теракта 
 



 

Обязанности должностных лиц при угрозе совершения террористического акта 
 



 

Памятка-рекомендация по ведению разговора и дальнейшим действиям при получении сообщения об угро-
зе взрыва по телефону 
 



 

О мерах по противодействию терроризму. Постановление Правительства Российской Федерации от 15 сен-
тября 1999 г. N1040 (извлечения), часть 1 
 



 

О мерах по противодействию терроризму. Постановление Правительства Российской Федерации от 15 сен-
тября 1999 г. N1040 (извлечения), часть 2 
 



 

Терроризм: угроза личности, обществу, государству 
 

 


